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Drei Unternehmen - ein Ziel
Lokale Experten fiir Ihre Securitystrategie

www.cyberalliance.li

Wir legen unser Know how und Starken
zusammen und bieten so ein umfassendens
Konzept gegen Cyberangriffe auf Unter-
nehmen an.

Zunehmende Digitalisierung und aktuelle
Themen wie Home Office erhdhen die
Risikosituationen vieler Unternehmen
zusatzlich.

Das komplexe Thema Cyberrisiko kann
selten ohne externe Unterstitzung
bewaltigt werden.
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1. Beratung 2. Technologie 3. Risikoanalyse & Risikotransfer
E-Mail office@bdo.li E-Mail security@telecom.li E-Mail info@funk-gruppe.li

Tel. +423 238 20 00 Tel. +423 237 90 90 Tel. +423 262 99 00
Beratung

Wir Ubernehmen die Gesamtkoordination fur den Bereich der Cyber Security in Ihrem Unternehmen. Wir
involvieren dabei die unterschiedlichen Lieferanten und Partner wie auch Ihre internen Projektmitarbeiter. Die
Projektleitung fUr die Umsetzung neuer Security-Projekte kann von uns Ubernommen werden.

Technologie

Wir liefern Ihnen bewahrte und zuverlassige Technologie, die bei einer Vielzahl an Kunden im Einsatz ist. Unsere
erfahrenen Experten kennen die Feinheiten und wissen worauf bei der passenden Auswahl geachtet werden muss.

So kénnen wir Sie bestmadglich bei der Erkennung und Abwehr eines Cyber Security Vorfalles unterstitzen.

Risikoanalyse und Risikotransfer

Finden Sie heraus, was bei einem Cyber-Worst-Case finanziell auf dem Spiel steht. Eine Diskussion auf Manage-
ment-Ebene hilft Ihnen abzuwagen, ob das Risiko durch das Unternehmen getragen werden kann, oder ob eine
Cyberversicherung sinnvoll ist. Im Detail deffinieren wir gemeinsam ob eine allenfalls bestehende Cyberversiche-
rung den richtigen Schutz bietet - Versicherungssumme, Selbstbehalt, Ausschlisse etc..



NIST Cyber Security Framework

Was wir im Detail fiir lhr Unternehmen tun kénnen

Identify

Aufnahme IST-Situation &
Management Beratung

Bestandsaufnahme mittels
Cyber Check

Managed IT & Business Workplace

Restrisiken bewerten mittels
Funk CRC/CRD-Ansatz

Respond

Erstellung von Notfall-Response
Planungen

Laufende Analyse nach eines
bekannt gewordenen Vorfalls

Gemeinsame Mitigation mit
erfahrenen Experten

Unterstutzung
Krisenmanagement und
Krisenkommunikation

Protect

E-Mail Security
Endpoint Security
Managed Firewall
DDosS Protection

Cyber Awareness Trainings
DSGVO Schulung und Beratung

Den Ernstfall proben mittels
Cyber Security Simulation

Restrisiken versichern

Recover

Beratung und Unterstutzung
beim Wiederaufbau

Ubernahme von
versicherten Kosten
zur Wiederherstellung
der IT-Infrastruktur
und der Daten

Detect

Kontinuierliche Security
Monitoring Lésungen
SOC as a Service
Endpoint Security
E-Mail Security

Vulnerability Assessment/
Schwachstellenscans

PEN-Testing

Phishing as a Serivce

Managed IT & Business

Workplace !

Protect

Identify

«

Detect

Das Cyber Security Framework wurde bereits
im Jahr 2014 vom NIST - dem National
Institute of Standards and Technology, eine
Bundesbehdrde der USA - veroffentlicht.

Das Cyber Security Framework blndelt auf
der obersten Stufe die funf grundlegenden
Funktionen im Bereich der Cyber Security.

lhr Unternehmen in sicheren Handen

Mit der neugegrindeten Allianz fir Cyber-Sicherheit verfolgen die Firmen BDO Liechtenstein, Funk
Gruppe und Telecom Liechtenstein das Ziel, die Widerstandsfahigkeit des Standortes Liechtenstein
gegenlber Cyber-Angriffen zu starken.



www.cyberalliance.li

Cyber Beratung und Schutz aus einer Hand

Aldo Frick Telecom Liechtenstein, Christian Wolf BDO, Andy Bircher Funk Gruppe

3 Unternehmen, ein gemeinsames Ziel

Die Firmen BDO Liechtenstein, Telecom Liechtenstein und Funk Gruppe verfolgen das Ziel, gemeinsam die Wider-
standsfahigkeit des Standortes Liechtenstein gegentber Cyber-Angriffen zu starken. IT-Dienstleistungs- und -Bera-
tungsunternenmen sowie IT-Hersteller sind gleichermassen im Netzwerk vertreten, wie auch Anwenderunternehmen
aller Grossen und Branchen. Diese Vielfalt ist ein wichtiger Garant flr einen reichhaltigen Austausch von IT-Expertise
und Anwendungserfahrungen, von dem alle Beteiligten profitieren.

[BDO FLO

Beratung Technologie Risikoanalyse & Risikotransfer
E-Mail office@bdo.li E-Mail security@telecom.li E-Mail info@funk-gruppe.li
Tel. +423 238 20 00 Tel. +423 237 90 90 Tel. +423 262 99 00
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